Smlouva o zpracovani osobnich Gdajd

uzavfend podle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb., oblansky zdkonik, ve znéni pozdéjsich
predpist (,obcansky zakonik"), a podle ¢l. 28 odst. 3 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu
téchto Gdajl a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich Udajd) (,GDPR")

(,Smlouva“)

ALARMTEC s.r.o0. spole¢nost zaloZend a existujici podle pravniho Fadu Ceské republiky, sidlo Rimov 93, 675 22
Stare¢, ICO: 28356560, zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brné, oddil C, vlozka 63391
(,Spravce “ nebo ,Vy")

a

SmartSelling a.s. spole¢nost zaloZend a existujici podle pravniho fadu Ceské republiky, ICO 29210372, sidlo
Netroufalky 797/5, Bohunice, 625 00 Brno, zapsana v obchodnim rejstriku vedeném Krajskym soudem v Brné,
oddil B, vlozka 7559

(,Zpracovatel” nebo ,my*)

(Spravce a Zpracovatel spolecné ,Strany” nebo ,Smluvni strany”, a kazdy z nich samostatné ,Strana“ nebo
»Smluvni strana*)

1. Pfedmét smlouvy - na ¢em jsme se dohodli?

1.1. Tato Smlouva upravuje vztahy mezi nami a Vami pri zpracovani osobnich Gdajd.

1.2. Na zakladé této Smlouvy nas jako spravce osobnich Udajli povérujete k provadéni vymezenych operaci s
osobnimi Udaji, které mate ulozeny v nékteré z naSich aplikaci SmartEmailing, MioWeb, FAPI nebo ProAffil
(,SmartSelling aplikace"), a my Vase povéreni pfijimame a zavazujeme se tyto osobni Udaje zpracovavat férové
a v souladu s platnymi pravnimi predpisy.

1.3. O¢ekdvame, Ze i Vy hrajete fér a zdkonnost zpracovani osobnich Gdajd pro Vas neni jen prazdna fraze.

e

2. Prohlaseni

2.1. My prohlasujeme a zaru€ujeme Vam, ze:

a. splnujeme veskeré zakonné povinnosti, které pro nas z GDPR a jinych pravnich predpis( tykajici se ochrany
osobnich udajd vyplyvaji;

b. budeme po celou dobu trvani Smlouvy pro Vas zpracovavat osobni Gdaje v souladu s ¢eskym pravnim
radem, zejména v souladu s GDPR;

¢. budeme po celou dobu trvani Smlouvy vést fadné zaznamy o ¢innostech zpracovani osobnich Udajd ve
smyslu ¢l. 30 odst. 2 GDPR;

d. budeme podle této Smlouvy zpracovavat ve vztahu k vymezenym subjektim Gdajd pouze osobni Udaje v
rozsahu a pro Ucel tak, jak jsme se dohodli;

e. data zpracovavame vyhradné v Evropské unii nebo v zemich, které zajistuji odpovidajici Groven ochrany na
zékladé rozhodnuti Evropské komise.

2.2. Vy prohlasujete a zaruCujete nam, ze:



a. budete v SmartSelling aplikacich uchovavat a pracovat pouze s aktudlnimi osobnimi Gdaji a pro jejich
zpracovani budete mit vzdy a za vSech okolnosti platny zakonny titul;

b. splfiujete veskeré zakonné povinnosti, které pro Vas z GDPR a jinych pravnich predpisd vyplyvaji;

c. plnite vaci subjektdim Gdaji ve vztahu k osobnim Gdajim informacni povinnosti, vedete zdznamy o
¢innostech zpracovani a prijali jste organizacni opatreni k vyfizovani podnétd a uplatfiovani prav subjektd
adajl;

d. nejste si védomi zadného rizika poruseni platnych pravnich predpisd v souvislosti s dosavadnim
zpracovanim osobnich Gdaja.

2.3. Pokud kterékoliv Strané vznikne v souvislosti s porusenim povinnosti druhé Strany stanovenych v této
Smlouvé ¢i stanovenych platnymi pravnimi predpisy Skoda, Strana se zavazuje uhradit druhé Strané Skodu v
plném rozsahu.

3. Zahajeni zpracovani osobnich (dajl - od kdy budeme osobni Udaje zpracovavat?

3.1. Osobni Udaje pro Vas zatneme zpracovavat od okamziku, kdy nékterou z nasich SmartSelling aplikaci
zaplnite prvnim osobnim Gdajem.

3.2. Pozor, to plati i pro zkuSebni verze nasich aplikaci, za které neplatite.

4. Ukonceni zpracovani osobnich Gdajl - kdy zpracovani ukon¢ime

4.1. Podle této Smlouvy budeme osobni Gdaje zpracovavat po dobu, kdy bude mezi Vdmi a nami trvat smluvni
vztah o poskytovani sluzeb, na zékladé kterého vyuzivate nékterou z nasich SmartSelling aplikaci (i pokud za to
neplatite).

4.2. Pokud dojde k zaniku této Smlouvy, vyzveme Vas k neprodlenému vymazani osobnich Gdaji ze SmartSelling
aplikaci. Pokud nasi vyzvé nevyhovite, budeme opravnéni do 30 dnd ode dne zaniku Smlouvy osobni Gdaje
ulozené v nasich SmartSelling aplikacich neobnovitelné vymazat.

4.3. Pri ukonceni zpracovani osobnich Gdajd podle této Smlouvy se zavazujeme: osobni Udaje ze SmartSelling
aplikaci vymazat a deaktivovat Vase uzivatelské Gcty do 30 dnll ode dne zaniku Smlouvy; vymazat veskeré
existujici kopie osobnich (idajd, ledaze to nedovoluji platné pravni predpisy do 30 dnli ode dne zaniku Smlouvy.

5. Rozsah zpracovani, vymezeni osobnich Gdajd a Gceld zpracovani

5.1. Na zakladé této Smlouvy budeme z VaSeho povéreni zpracovavat osobni Gdaje, které jste vlozili do nasSich
SmartSelling aplikaci, které nespadaji do zvlastni kategorie osobnich Gdajl (citlivé Udaje).

5.2. Tyto osobni Gdaje se tykaji obecné Vasich zdkaznikl, obchodnich partnerl, znamych a slibujete ndm, ze
pokud do SmartSelling aplikaci vlozite osobni Gdaje zvlast zranitelnych kategorii osob, napriklad déti, ¢inite tak
na vlastni odpovédnost.

5.3. Osobni Gdaje podle této Smlouvy budeme zpracovavat manualné i automatizované.
5.4. Osobni Udaje podle této Smlouvy budeme zpracovavat v elektronické podobé.

5.5. Slibujeme Vam, ze budeme osobni Gdaje podle této Smlouvy zpracovavat s odbornou péci.



5.6. Osobni Udaje, které mlzeme z Vaseho povéreni zpracovavat, jsou ty (daje, které nahrajete do nékteré z
nasich aplikaci SmartEmailing, Mioweb, Fapi, ProAffil, nebo budou ziskdny prostrednictvim funkénosti nékteré z
aplikaci. Jednd se o nasledujici osobni Gdaje:

5.7. TABULKA OSOBNIi UDAJE
SmartEmailing Mioweb Fapi ProAffil

Osobni udaje, které do aplikace sami nahrajete
vy nebo subjekt udaju

e-mailova adresa, jméno, prijmeni, telefon, fakturacni X X X X
adresa

Osobni udaje, které se daji ziskat v rdmci
funkcnosti aplikace

IP adresa X X X X
Pohlavi dle kf'estniho jména X
Chovani prijemce e-mailu (otevreni, prokliknuti, X

zafizeni, prohlizec)

Webtracking - pokud si jej pod Uc¢tem aktivujete X

Historie objednavek u spravce X
Generované Udaje z verejnych rejstrik( X

Vc¢asnost platby X

Chovani uzivatele v Clenské sekci X

Historie vyplaty odmény X

libovolna data z webformd

5.8. VySe uvedené osobni Gdaje budeme na zakladé Vaseho povéreni zpracovavat k Gcellm, které vychézeji z
funkcnosti a poslani jednotlivych aplikaci, a to nasledovné:

a. SmartEmailing: ziskavani a ukladani osobnich (dajd prostrednictvim webovych formulard, zajisténi double
opt-in kampani, odesilani obchodnich sdéleni a SMS, odesilani transak¢nich e-maill, ziskavani dopliujicich
Udajd o zdjmech odbératell na zakladé jejich chovani v e-mailové kampani (otevreni, prokliky), statistiky,
webtracking mapujici chovani uzivatele na webu, plnéni prav subjektd udajl, predavani do jinych aplikaci
na zakladé prani spravce.

b. Mioweb: pfistup k webu, evidence uzivatelll WordPressu, evidence ¢lenl v ¢lenské sekci, sledovani chovani
uzivateld v ¢lenské sekci pro vyuziti gamifikace a personailizace obsahu, ziskani e-mailové adresy pfi
vkladani komentare a sprava komentard, ziskani e-mailové adresy v rdmci kontaktniho formulare na webu
za GcCelem vyrizeni odpovédi, predavani osobnich Gdajd do SmartEmailingu, Fapi ¢i jinych systém( na prani
spravce.

c. Fapi: automatizace online prodeje, vystavovani objedndvek a danovych doklad(, zasilani transak¢nich e-
maill a upominek, evidence splatnosti, historie objednavek u spravce, predavani kontaktu do dalsich



systém( na prani spravcd.

d. Proaffil: podpora partnerského prodeje, registrace do partnerského programu a evidence proviznich
partnerd, narok( na odménu a jejich vyplat. Méreni navstév a konverzi privedenych partnerem, na prani
spravce predavani osobnich Gdajd do dalsiho systému.

e. Webova analytika SmartSelling: jako sou¢dast kazdé aplikace SmartSelling je mozné vyuzivat zakladd
webové analytiky za G¢elem méreni a statistiky navstévnosti webd.

5.9. Tato zpracovani ovladdate vzdy vy jako spravce pouzivanim vybranych funkci jednotlivych aplikaci.

5.10. Kromé vyse uvedenych Gcell mizeme provadét zpracovani na zadkladé Vaseho povéreni za Gcelem
poskytnuti technické a administrativni podpory (kontrola nastaveni funkci, diagnostika ohldSeného problému,
kontrola tarifu, kontrola poctu objednavek apod.) Poskytnuti technické podpory mdze zahrnovat také zasah
programatora (Uprava dat v Uc¢tu na prani uzivatele, oprava technickych chyb apod.), ¢i technicky zdsah
scriptem.

6. Odména za zpracovani osobnich Gdajl

6.1. Osobni Udaje pro Vas podle této Smlouvy zpracovdvdme bezplatné jako soucdst nasSich sluzeb
poskytovanych v ramci vyuzivani SmartSelling aplikaci.

7. Jak to bude fungovat?

7.1. Na zakladé této Smlouvy nam davate pokyn ke zpracovani osobnich (daji za Gcelem jejich ulozeni v
SmartSelling aplikacich a provadéni automatizovanych zpracovatelskych operaci, pro které jsou jednotlivé
SmartSelling aplikace urceny.

7.2. Pro jiné zpracovani potrebujeme Vas zvlastni pokyn.

7.3. V pfipadé, Ze od Vas obdrzime pokyn tykajici se zpracovani osobnich Gdajd, jsme jim vazani. Pokyn je
dostatecné dan, pokud je ucinén e-mailem.

7.4. Nezavazuji nds pokyny, které jsou v rozporu s platnymi pravnimi predpisy. V takovém pripadé Véas budeme
neprodlené informovat.

8. Zabezpeceni osobnich Udajl

8.1. Zavazujeme se, ze budeme osobni Udaje uchovavat a zpracovavat bezpecné a budeme pouzivat veskeré
pfimérené bezpecnosti systémy a postupy obvyklé pro zpracovani osobnich udajd.

8.2. Zavazujeme se branit, pfipadné podniknout veskeré mozné kroky k zamezeni neopravnénému pfristupu,
kopirovani, Upraveé, ukladani, reprodukci, zverejnéni nebo distribuci osobnich Gdajd.

8.3. Prohlasujeme, Ze jsme pfijali a dodrZzujeme technickd a organiza¢ni opatreni ochrany osobnich Gdajd,
zejména:

a. jsme schopni zajistit neustalou dlvérnost, integritu a dostupnost a odolnost systému;

b. jsme schopni obnovit dostupnost osobnich Gdajl v pfipadé incidentu;

c. mame nastaveny proces pravidelného testovani mechanismu a opatreni, které maji na starost monitoring a
zabezpeceni zpracovani;

d. vSechny nase weby béZzi na Sifrovaném protokolu https;

e. vsichni administratori se do systému hlasi prostrednictvim dvoufazového ovérent;



f. mame systém pravidelnych penetra¢nich test( aplikace i infrastruktury;
g. systémy, ve kterych jsou ukladdany osobni Gdaje, jsou zabezpeleny VPN (Virtual Private Network), tudiz do
nich nema pfistup nikdo bez nasi autorizace;
h. pocitace vSech vyvojard jsou Sifrovany;
i. jednotlivé klientské databaze jsou oddélené;
j. ochrana prihlasovacich formularl proti brute force Gtokdm;
k. jsou logovany vSechny pristupy ke klientskym datlim, a to nejen z pohledu uzivatel(, ale i z pohledu
administrator(;
l. redundantni serverova infrastruktura, kterd zajiStuje, Ze v pfipadé poruchy stroje prfevezme jeji praci jiny
stroj a zabezpedi tak nepreruseny chod aplikace;
m. nasi zaméstnanci jsou pravidelné proskolovani v oblasti ochrany osobnich (daji a prace s osobnimi Gdaji.

9. Co se bude dit v pfipadé ohrozeni dat?

9.1. V pripadé, ze kterdkoliv ze Stran zjisti, zZe:

a. doslo nebo miZe bezprostredné dojit k neopravnénému ¢i nezakonnému zpracovani osobnich Gdajd;

b. dosSlo nebo mliZze bezprostfedné dojit ke ztraté, poskozeni nebo zniceni ¢i jinému zplsobu znehodnoceni
osobnich Udajd;

c. nastalo jakékoliv podezreni z naruseni zabezpeceni osobnich Udajd;

d. treti osoba ziskala nebo miZe ziskat neopravnény pristup k osobnim Gdajlim;

je povinna toto bez zbyte¢ného odkladu ozndmit druhé Strané a poskytnout maximalni soucinnost k ndprave.

10. MGZeme pro jednotlivé operace vyuzit dalsi zpracovatele?

10.1. Pro poskytovani komplexnich sluzeb vyuzivdme v nezbytnych pripadech, zejména pokud néco perfektné
neumime, ty nejlepsi subdodavatele.

10.2. Jednd se zejména o zalohovani dat, provoz serverové infrastruktury a zabezpeceni. Dovolujeme si Vés
ujistit, Ze na nase subdodavatele klademe miniméalné stejné naroky, pokud jde o ochranu a zabezpeceni
osobnich Udajd, jako sami na sebe.

10.3. Timto vyslovné souhlasite s vyuzitim dalSich zpracovatel( podle nasi odpovédné volby pro dil¢i zpracovani
osobnich Udaji podle této Smlouvy. My se naopak zavazujeme, Zze dohlédneme na to, aby se tito dalsi
zpracovatelé zavazali k ochrané a zabezpecdeni osobnich Gdajl tak, jak to vyzaduji platné pravni predpisy a nase
prisné pozadavky.

10.4. Na pisemné vyzvani Vam vzdy radi dolozime aktudlni seznam subdodavateld.

11. Soucinnost

11.1. Smluvni strany se zavazuji poskytnout si vzajemné potfebnou soucinnost, kterou po nich Ize spravedlivé
pozadovat, zejména pfi:

a. zavadéni a udrzovani vhodnych technickych a organizacnich opatreni k zabezpeleni osobnich (dajd;
b. ohlasovani pripadl naruseni zabezpeceni osobnich Gdajd.

11.2. Zavazujeme se, ze pokud nds vyzvete k poskytnuti rozumné predpokladané soulinnosti a date ndm
pfimérenou Ihdtu, kterd nesmi byt kratsi nez 15 dn0, vzdy Vam vyjdeme vstric.



12. Jak vdm mohou nase aplikace usnadnit vykon prav subjektd udaji?

12.1. Jsme maximalné ndpomocni pomoci Vam s vyfizovanim podnétd a Zadosti subjektl Gdajd pri uplatiovani
jejich prav.

12.2. Nize Vadm poskytujeme prehled, zda jde pfimo v jednotlivych SmartSelling aplikacich vyfidit uplatnéna
prava subjektd udajd.

Tabulka:
SmartEmailing Mioweb Fapi ProAffil
Oprava a doplnéni Ano (okamzité) Ano (okamZité) Ano (okamzité) Ano (okamZité)
Pfenositelnost Ano (okamZité) Ano (okamzité) Ne (30 dni) Ne (30 dni)
Pravo na pfistup Ano (okamzité) Ano (okamZité) Ano (okamzité) Ne (30 dni)
Vymaz Ano (30 dni) Ano (30 dni) Ano (30 dni) Ne (30 dni)

12.4. Pokud aplikace neumoznuje uplatnéné pravo vyfidit napfimo, miZete nas kdykoliv poZadat o souc¢innost na
nasich kontaktnich emailech. Uvedené Ih{ty plati i pro vyrizeni Zadosti prostrednictvim e-mailu.

13. Micenlivost

13.1. Smiluvni strany prohlasuji, ze vSechny Gdaje, informace a skutecnosti souvisejici s touto Smlouvou a jejim
plnénim a poskytovanim sluzeb na zakladé této Smlouvy, zejména zpracovavané osobni Udaje podle Smlouvy,
v€etné obsahu Smlouvy (s vyjimkou informaci, které jsou nebo se stanou verejné zndmymi jinak nez porusenim
této Smlouvy a informaci, které prislusna strana méla ve svém drzeni jiz pred jejich obdrzenim od druhé smluvni
strany), jsou d@vérnymi informacemi (,Davérné informace”).

s

13.2. Strany se zavazuji, ze DGvérné informace neposkytnou treti strané a nepouZiji je k jinému Ucelu nez pro
plnéni této Smlouvy, s vyjimkou:

a. svych poradcd vazanych povinnosti mi¢enlivosti ve stejném rozsahu jako Strany, nebo

b. prislusnych statnich a jinych spravnich Gradd a soudd, pokud jsou strany povinny podle obecné zavaznych
predpisl jim tyto informace poskytnout, nebo

c¢. informaci, které jsou nebo se stanou verejné dostupnymi jinak nez porusenim této Smlouvy.

13.3. ZaruC€ujeme Vam, ze k povinnosti mlcenlivosti v rozsahu tohoto ¢lanku Smlouvy jsou zavazani nasi
zaméstnanci a jini spolupracovnici, se kterymi jsme ve smluvnim vztahu, a ktefi vykondvaji ¢innosti souvisejici s
touto Smlouvou a jejim plnénim a poskytovanim sluzeb na zdkladé této Smlouvy.

13.4. Povinnost mlcenlivosti podle této Smlouvy trva i po zaniku této Smlouvy. Strany nejsou opravnény po
skonceni Smlouvy divérné informace ve smyslu této Smlouvy jakymkoliv zplsobem rozsifovat ¢i vyuzit Ci
umoznit jejich sireni ¢i vyuziti.

14. Jak si budeme dorucovat ozndmeni a jiné pisemnosti?



14.1. Veskerd ozndmeni a jiné pisemnosti souvisejici s touto Smlouvou si budeme zasilat a doru¢ovat primarné
e-mailem. Pfipadné miZeme k doruc¢ovani vyuzit postu. Pro kontakt s nami mdzZete vyuzit nasledujici kontakty:

a. gdpr@smartselling.cz

14.2. Otédzky k jednotlivym aplikacim je mozné smérovat pfimo na:

a. gdpr@smartemailing.cz
b. gdpr@mioweb.cz

c. gdpr@proaffil.cz

d. gdpr@fapi.cz

14.3. nebo na adresu sidla SmartSelling.

14.4. Pro kontakt s Vdmi budeme vyuzivat kontaktni Udaje uvedené ve Vasem uzivatelském Uctu nebo zahlavi
této Smlouvy.

14.5. Ozndmeni nebo jiné pisemnosti budou povazovany za radné doru¢ené Smluvni strané, které jsou urceny:

a. v pfipadé zaslani elektronickou poStou okamzikem potvrzeni doruceni emailu;

b. v pfipadé zaslani doporu¢enou posStou - v okamziku prevzeti danou Stranou nebo, pokud dand Strana
zasilku neprevezme, (i) uplynutim 10 pracovnich dnl od data ulozeni zasilky na dodaci posté adresata
nebo (i) v den, kdy Smluvni strana odmitne prevzeti poStovni zasilky, pricemz dlikazem o zaslani postou
bude potvrzeny podaci listek.

15. Zavérecna ustanoveni

15.1. Smlouva a vdechny vztahy z ni vyplyvajici se fidi pravnim fadem Ceské republiky.

15.2. Pro vylouceni pochybnosti se uvadi, Ze se na zavazky z této Smlouvy nepouziji ustanoveni ob¢anského
zakoniku o nemérném zkraceni (§1793 az 1795 obcanského zakoniku).

15.3. Smluvni strany prohlasuji, ze podminky této Smlouvy byly pfedmétem jejich vzajemnych jednani a
Ustupkd, Strany plné rozumi obsahu a podminkam Smlouvy a maji zdjem byt jimi vazany.

Za SmartSelling a.s.
Ing. David Kir$
V Brné, dne 14.05.2018

Odsouhlaseno Spravcem v aplikaci dne 14.05.2018 z IP adresy 109.238.43.2
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